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Dlaczego zarzagdzanie ryzykiem
jest wazne?



ZARZADZANIE RYZYKIEM - CELE

BIokeIC

Wczesne identyfikowanie ldentyfikacja tagodzenie Unikanie
potencjalnych mozliwosci rozwoju negatywnych zbednych
problemow biznesu skutkow ryzyk kosztéow

I konfliktéw

* Niezarzadzane ryzyko moze tatwo uniemozliwi¢ osiggniecie zatozonych celow
biznesowych, a nawet spowodowac niepowodzenie projektu/éw.

Dobrze zarzadzane
ryzyko znacznie zwieksza

prawdopodobienstwo » Duzo mniej kosztowne jest proaktywne tagodzenie ryzyk, aby zapobiec ich
sukcesu projektu. wyzwoleniu, niz radzenie sobie z problemami, ktére pojawiajg sie w momencie
wystgpienia ryzyka.
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KIEDY ZACZYNAJA SIE PROBLEMY (SYTUACJE KRYTYCZNE)?

Przyktady zmaterializowania sie ryzyka:

 przez nieuwage pracownika prawa innych podmiotow zostang
naruszone

« kontrahent do tej pory wywigzywat sie z umowy, ale teraz nie dostarczyt
na czas dostawy / nie zaptacit za ustuge lub dostarczony produkt

« pracownik otrzymat korespondencje zawierajgcg niezrozumiate zgdania,
skarge od klienta, klient jest niezadowolony, pisze o btedach, braku
jakosci, odszkodowaniu, wypowiedzeniu

« dochodzi do zwolnienia pracownika

* na terenie zaktadu pracy wydarzyt sie wypadek i pracownik zostat
ranny

* nastapita kradziez mienia z terenu zakfadu lub pieniedzy z konta
bankowego firmy — przez osobe trzecig lub wtasnego pracownika

* na terenie zaktadu pracy wydarzy sie nieprzewidziana niecodzienna
sytuacja
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Etapy zarzadzania
ryzykiem



ETAPY ZARZADZANIA RYZYKIEM

Zarzadzanie ryzykiem jest wazne na kazdym etapie projektu:
e podczas inicjowania projektu
« W fazie przygotowania

« w trakcie realizacji

Fazy zarzadzania ryzykiem

Oszacowanie Oszacowanie 2 - : :
Identyfikacja ryzyk prawdopodobienstwa potencjalnych Wybor strategii MORITo¥oWaNIS

wystapienia ryzyka skutkéw ryzyk zarzadzania ryzykiem ryzyka
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ZARZADZANIE RYZYKIEM PRZED ROZPOCZECIEM PROJEKTU

Proces zarzadzania ryzykiem przed startem projektu
nalezy rozpoczac¢ od:

* Wyznaczenia kierownika projektu

« Zebrania wszystkich mozliwych informacji i dokumentow od klienta oraz
obligatoryjnego podsumowania otrzymanych dokumentow na pismie

* Identyfikacji ryzyk

* Analizy ryzyka i jego trwatosci

* Podjecia czynnosci zapobiegajgcych ryzyku

« Wspodlnego opracowania, oceny i omowienia pomystéw dotyczgcych
projektu

« Opracowania metodologii prowadzenia konkretnego projektu

* Podzielenia proceséw na rézne etapy

+ Wyznaczenia os6b odpowiedzialnych i rozdzielenie pracy miedzy
poszczegolne zespoty
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ANALIZA RYZYKA

Analiza ryzyka pomaga:

« zrozumiec¢ czynniki, takie jak dostosowanie strategiczne, wymagania W analizie ryzyka

finansowe, zasoby ludzkie, ryzyko i ograniczenia czasowe, ktére mogg miec
wptyw na projekt

powinien uczestniczy¢
caly zespot

* oceni¢ dtugoterminowg trwatosc i wykonalnos¢ rozwigzania projektu

« dostarczac¢ cennych informacji sponsorom projektu, wspotpracownikom « W przypadku pojawienia
I cztonkom zespotu do prowadzenia dialogu, wspolnego podejmowania sie jakichkolwiek trudnosci
decyzji i postepu projektu i bteddw, nalezy je

niezwtocznie zgtosi¢ do
0sOb odpowiedzialnych za
« okresli¢, kto powinien by¢ zaangazowany / informowany o decyzjach zarzgdzanie ryzykiem

dotyczgcych wniosku * W uzasadnionych
przypadkach warto

zaangazowac inne dziaty,
np. dziat bezpieczenstwa

« zapewni¢ wglgd w prace zespotu projektowego

« stworzy¢ solidng podstawe informaciji zwigzanych z projektem

© 2021 TGC Corporate Lawyers n



ZARZADZANIE RYZYKIEM W TRAKCIE PROJEKTU

Niezbedne dziatania w trakcie realizacji projektu:

+ Stosowanie sie do polityk, procedur i dokumentow funkcjonujgcych w organizacji,
np. polityki i procedury bezpieczenstwa danych czy polityki wyrywkowych audytow
wewnetrznych (w ramach zespotu) i zewnetrznych

Postepowanie w razie

wystgpienia problemoéw

» Eliminacja punktéw zapalnych

* Okresowa rotacja zespotdéw obstugujgcych danego klienta (gdy wystepuje
odpowiedzialnos¢ materialna za srodki klienckie)

W przypadku wystgpienia

» Okresowe aktualizacje statusu projektu jakichkolwiek trudnosci lub
sprawy spornej (np. skargi od
klienta) nalezy niezwtocznie

» Biezaca aktualizacja dokumentow, w tym dokumentu analizy ryzyka poinformowac o tym osoby
odpowiedzialne za
zarzgdzanie ryzykiem

* Tworzenie protokotow ze wszystkich spotkan i rozmoéw

*  Przyjmowanie wnioskow o zmiane metodologii wykonywania projektu
I uwag od zespotu
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POSTEPOWANIE W SYTUACJACH NADZWYCZAJNYCH

Zasady postepowania w sytuacjach nadzwyczajnych:

* Unikanie paniki

« Wystuchanie argumentéw wszystkich stron

« Zebranie najwazniejszych informacji na temat danego problemu / sytuacji sporne;

* Przedstawienie sytuacji przetozonemu

« Skompletowanie przydatnej dokumentacji

« Sporzadzenie wewnetrznej notatki opisujgcej sytuacje, argumenty stron, uczestnikow spotkania wraz z datg
« Pozyskanie pisemnej/elektronicznej argumentacji od drugiej strony/n danej sytuacji (np. klienta, pracownika)

« W przypadku watpliwosci dotyczgcych rozwigzania sprawy, poinformowanie przetozonego i oséb odpowiedzialnych
za zarzgdzanie ryzykiem

« W razie potrzeby wspotpraca z innymi dziatami organizacji
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MONITOROWANIE RYZYKA

Proces zarzadzania ryzykiem powinien obejmowac¢ statg kontrole - zarébwno samych
ryzyk, jak i przyjetej strategii reagowania w przypadku ich pojawienia sie.

OX

‘Obserwacja Ocena skutecznosci Dziatania korygujace
zdiagnozowanych zarzadzania (w razie koniecznosci)
ryzyk ryzykiem

Podstawowym celem monitorowania ryzyka jest weryfikacja skutecznos$ci dziatan z zakresu zarzgdzania ryzykiem
i identyfikacja ewentualnych zmian, ktére moga np. zwiekszy¢ prawdopodobienstwo wystgpienia danego ryzyka.
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Przydatne zasady w procesie
zarzadzania ryzykiem



ZASADA DWOCH PAR OCZU

Polega na rozdziale poszczegolnych obowigzkow w ramach jednej operacji

Autoryzacja i ewidencjonowanie operacji istotnych nie powinny opierac sie na jednej osobie

Kazdg operacje weryfikuje i autoryzuje minimum 1 osoba bedgca przetozonym dokonujgc:
« Kontroli merytorycznej

* Kontroli formalno-rachunkowej

 Wymagane jest zbudowanie efektywnego systemu podziatu obowigzkéw
w ramach zespotu

« Zasada jest uzupetniana przez regute wyrywkowej weryfikacji operacji przez
uprawnione do tego dziaty wewnetrzne organizacji

Gtéwne zalety:

« tatwa we wdrozeniu

« Umozliwia zapobieganie btedom, oszustwom, przestepstwom;

» Pozwala na zwiekszenie jakosci wykonywanej pracy oraz lepszg koordynacje
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ZASADA INFORMOWANIA PRZELOZONEGO

* Dobry kontakt pracownika i jego przetozonego jest istotnym elementem codziennej wspotpracy, takze w kontekscie
zarzagdzania ryzykiem

« Pracownik musi szanowac czas przetozonego (ma on oprécz koordynacji swoich podwltadnych szereg wtasnych
obowigzkow):

* ma obowigzek stuchac¢ uwaznie i notowac¢ najbardziej istotne informacje;

* powinien zawczasu przygotowacC agende spotkania i pytania, by unikng¢ niepotrzebnego wielokrotnego angazowania przetozonego
w projekt;

* ma obowigzek postepowaé wedtug zalecen przetozonego, zgtaszac problemy oraz raportowac efekty swojej pracy.

« Dobra komunikacja z przetozonym usprawnia prace i pozytywnie wptywa na jej efekty oraz ma duze znaczenie
psychologiczne:

* pozwala unikng¢ zatajenia napotkanych trudnosci i problemdw (sytuacji kryzysowych) przez pracownika

* wzmacnia zaangazowanie pracownika w wykonywanie codziennych obowigzkéw

* Nie nalezy zapominac, iz jest to relacja formalna
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ZASADA FORMY PISEMNEJ

+ Wszelka korespondencja dotyczgca projektu powinna odbywac sie co najmniegj
w formie elektronicznej

* Notatki powinny zosta¢ sporzgdzone zarowno ze spotkan, jak i rozmoéw
telefonicznych. Powinny zawierac:

* doktadng date,
s Czas trwania
« opis istotnych informacji dotyczgcych przebiegu rozmowy / spotkania

* Notatka powinna zostac przygotowana niezwtocznie, a nastepnie przestana do
przetozonego

« W przypadku, gdy w trakcie rozmowy / spotkania zostaty poczynione ustalenia
dotyczgce projektu, informacja z podsumowaniem ustalen powinna zostac
przestana do wszystkich stron rozmowy / spotkania

Notatke sporzgdza sie rowniez w przypadku sytuacji krytycznej, wystgpienia
podejrzenia naruszenia ochrony danych, skargi klienta.
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ZASADA WSPOLPRACY MIEDZY DZIALAMI

« Efektywna wspotpraca miedzy dziatami w firmie jest kluczem do sukcesu organizacji. Cele operacyjne zespotdw mogg by¢
rézne, ale cel organizaciji jest wspdlny dla wszystkich

« Kazda komérka w firmie powinna wiedzie¢ za co jest odpowiedzialna i co nalezy do jej zadan — zakresy i zadania winny
by¢ stale udostepnione dla wszystkich pracownikow organizacji

« Wazne jest wypracowanie zasad wspotpracy pomiedzy komorkami organizacyjnymi posiadajgcymi sprzeczne cele

» Nalezy udraznia¢ przeptyw informacji miedzy dziatami, ktoére majg ze sobg wspodtpracowac; pracownicy wspotpracujgcych
dziatéw powinni wiedzie¢ jakimi zadaniami sie zajmujg, jak wyglada specyfika ich pracy, co jest wspolnym priorytetem,
dlaczego wymagajg od siebie nawzajem konkretnych dziatan

« Rekomendowane jest powotywanie zespotow miedzydziatowych, w przypadkach gdy jest wymagana harmonizacja
wspotpracy miedzy dziatami (dotyczy to zwtaszcza dziatdw konkurencyjnych w stosunku do siebie)

« W przypadku sytuacji krytycznej zalecane jest korzystanie z wiedzy i doswiadczenia innych dziatow posiadajgcych
kompetencje w odnosnym zagadnieniu

« Warto cyklicznie podsumowywac wzajemng wspotprace i weryfikowac, ktore dziatajg dobrze, ale réwniez proponujgc
zmiany zasad, ktore nie sg skuteczne
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ZASADA DOSTEPU DO INFORMACJI
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W przypadku, gdy przetozony lub inna upowazniona do tego osoba zwrdci sie
do pracownika z zgdaniem udzielenia informacji, przedstawienia wyjasnien,
umozliwienia dostepu, pracownik ma obowigzek:

* niezwtocznego przedstawiania zgdanych materiatow i informacji oraz
dokumentow bezposrednio z nimi zwigzanych

* sporzadzenia niezbednych kopii, zestawien i obliczen sporzgdzonych na
podstawie dokumentéw

* udzielenia w wyznaczonym terminie ustnych lub pisemnych wyjasnien

* wskazania innych osob, ktore udzielg dodatkowych wymaganych
wyjasnien




ZASADA KULTURY ETYCZNEJ

W organizacji powinien istnie¢ obowigzek przestrzegania kodeksu etyki, regulujgcego, m.in. takie kwestie jak:

« zasada integralnosci

« zachowanie poufnosci

« profesjonalne zachowanie

« zachowanie nalezytej starannosci
« konflikty interesow

* relacje z klientami

« obowigzki informowania o naruszeniach zasad etycznych
odpowiednich osob w firmie
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ZASADA PRZEJRZYSTOSCI

« Wszelkie informacje i komunikaty skierowane do pracownika powinny by¢ tatwo dostepne i zrozumiate

» Informacje takie powinny by¢ sformutowane jasnym i prostym jezykiem, a w stosownych przypadkach dodatkowo
wizualizowane

* Pracownikom, zwtaszcza niedoswiadczonym, nalezy uswiadomic¢ ryzyka zwigzane z praca, a takze zasady
i zabezpieczenia funkcjonujgce w organizaciji

« Nikt nie powinien wprowadzac¢ umysinie w btgd innego pracownika, kontrahenta lub klienta, a w przypadku dokonania
naruszenia nalezy niezwtocznie dokonac¢ sprostowania i poinformowac o tym fakcie przetozonego

.
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ZASADA OCHRONY INFORMACJI

Obowigzek zgtaszania kazdego podejrzenia naruszenia bezpieczenstwa danych do departamentu bezpieczenstwa.

Przyktady podejrzenia naruszenia bezpieczenstwa danych:

« stwierdzenie sladéw wlamania do lokalizacji i pomieszczen, gdzie
przetwarzane sg dane

* obecnosc¢ w lokalizacji i pomieszczeniach, gdzie przetwarzane sg dane,
0soOb do tego nieuprawnionych, bez jednoczesnej obecnosci co najmniej
jednej osoby uprawnionej do ich przetwarzania, po stwierdzeniu, ze w
pomieszczeniu znajdowaty sie niezabezpieczone bgdz niewtasciwie
zabezpieczone nosniki zawierajgce dane

» udostepnienie danych lub nosnikow zawierajgcych dane osobom do tego
nieuprawnionym (w jakikolwiek sposob)

» kradziez, utrate lub zniszczenie jakichkolwiek nosnikdw zawierajgcych
dane

« awaria nosnikow zawierajgcych dane lub jakiegokolwiek systemu
stuzgcego do przetwarzania danych
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ZASADA CZYSTEGO BIURKA

Dotyczy pracownikéw/wspotpracownikow, ktorzy

przetwarzajg dane w formie papierowej
oraz/lub korzystaja z przenosnych nosnikéw pamieci

* nie wolno pozostawia¢ na biurku bez nadzoru dokumentéw oraz/lub przenosnych nosnikéw pamieci zawierajgcych
dane

* W razie pozostawienia na biurku bez nadzoru dokumentéw oraz/lub przenosnych no$nikow pamieci zawierajgcych
dane — zamkng¢ pomieszczenie bez dostepu do tego pomieszczenia osobom nieupowaznionym

* po zakonczeniu pracy — zamkng¢ dokumenty oraz/lub przenosne nosniki pamieci zawierajgce dane w stosownych
pomieszczeniach, bez mozliwosci dostepu do tych pomieszczen osdb nieupowaznionych
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ZASADA CZYSTEGO EKRANU

Dotyczy pracownikéw/wspotpracownikow, ktorzy majg dostep

oraz/lub przetwarzaja dane, niezaleznie od zajmowanego
stanowiska, miejsca wykonywanych czynnosci i rodzaju
stosunku prawnego tgczacego go z firma

* nalezy ustawi¢ monitor wykorzystywany do pracy w taki sposob, by widoczne na nim dane nie byly dostepne dla osob
nieupowaznionych

+ komputer, z ktérego korzysta pracownik, musi posiadac¢ ustawienie, ze po okresie bezczynnosci nie dtuzszym niz 5
minut, automatycznie wtgcza sie wygaszacz ekranu, a wznowienie aktywnosci monitora jest mozliwe wytgcznie po
podaniu hasta uzytkownika

* przed wyjsciem z pomieszczenia, w ktorym znajduje sie monitor pracownik powinien samodzielnie wtgczy¢ wygaszacz
ekranu, po czym wznowienie aktywnosci monitora jest mozliwe wytgcznie po podaniu hasta uzytkownika
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ZASADA BEZPIECZNEGO POMIESZCZENIA

« Pomieszczenia i lokalizacje, w ktérych przetwarza sie dane, nie mogg pozostawac bez zabezpieczenia (zaréwno w
godzinach pracy jak i po nich)

» Nie wolno pozostawiac tych pomieszczen/lokalizacji bez obecnosci osoby upowaznionej do przetwarzania tych danych

* Nalezy zamykac te pomieszczenia/lokalizacje i zabezpiecza¢ dostep do nich, gdy nie przebywa w nich nikt
upowazniony do przetwarzania danych

« Nalezy ograniczy¢ do minimum sytuacje, kiedy w pomieszczeniach/lokalizacjach znajdujg sie osoby bez upowaznienia
do przetwarzania danych

« Po zakonczeniu dnia pracy nalezy zamkng¢ pomieszczenia/lokalizacje i zabezpieczy¢ do nich dostep
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ZASADA CZYSTYCH URZADZEN

* Po zakonczeniu czynnosci z uzyciem innych niz dokument materiatow,
podczas ktorych przetwarzane sg dane, nalezy uprzatngc¢ lub wyczyscic
wszystkie materiaty (np. tablice) lub zutylizowac¢ w okreslony sposob

« Obowigzkowo nalezy zabiera¢ dokumenty z ogéinodostepnych urzadzen
innych niz komputer (np. ksero, drukarka, skaner) po wykonaniu czynnosci
kserowania, drukowania lub skanowania

* Niszczenie papierowych nosnikéw danych powinno by¢ dozwolone
wylgcznie w niszczarce do dokumentow, w sposob uniemozliwiajgcy
pozniejsze odczytanie lub odzyskanie chocby czesci tych danych lub do
zabezpieczonego, specjalnie do tego przeznaczonego kontenera (wrzucenie
do kosza na smieci jest niewystarczajgce)
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ZABEZPIECZENIE POMIESZCZEN | LOKALIZACJI

« Kazdy pracownik/wspotpracownik, ktdéry ma dostep oraz/lub przetwarza dane niezaleznie od zajmowanego stanowiska,
miejsca wykonywanych czynnosci i rodzaju stosunku prawnego tgczgcego go z firmg, posiada klucz (lub karte dostepu)
do pomieszczenia stuzbowego

* Nie mozna udostepniaé/przekazywac klucza/karty dostepu osobom trzecim
« Po zakonczeniu pracy pracownik ma obowigzek zabierac ze sobg klucz/karte dostepu do pomieszczen stuzbowych

« poza godzinami pracy pracownik/wspotpracownik jest w petni odpowiedzialny za nalezyte zabezpieczenie klucza/karty
do pomieszczen stuzbowych

» Klucze/karty/kody dostepu od biurek stacjonarnych/szaf biurowych/sejfow/kasetek sg w posiadaniu oséb, do ktérych
ww. przedmioty nalezg lub ktére sprawujg nad nimi faktyczng piecze. Osoby te ponoszg petng odpowiedzialnos¢ za ich
nalezyte zabezpieczenie

* Przekazywanie haset/kodow do pomieszczen/urzgdzen, w ktérych przetwarzane sg dane, moze by¢ zrealizowane
jedynie za wyraznym poleceniem
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KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

© 2021 TGC Corporate Lawyers

Poczta elektroniczna moze by¢ wykorzystywana wytgcznie dla celow
stuzbowych oraz wytgcznie na urzgdzeniach informatycznych organizaciji.

Bez wyraznego, pisemnego polecenia, zakazane powinno byc:

+ otwieranie korespondencji e-mail od nieznanych uzytkownikowi systemu
poczty podmiotow, ktérych tytut bgdz tres$¢ (odczytana bez otwierania
korespondenciji) nie sugeruje, iz jest to korespondencja e-mail dotyczgca
spraw stuzbowych

« otwieranie zatgcznikow do korespondencji e-mail, o ktérej mowa powyzej

« pliki zawierajgce dane, ktére sg wysytane mailem do jakiejkolwiek osoby
trzeciej powinny by¢ zabezpieczane hastem (hasto przekazywane
odbiorcy maila inng droga, niz mailem, np. telefonicznie, SMS-em)

W przypadku watpliwosci co do charakteru korespondencji e-mail nalezy
niezwtoczne poinformowac departament bezpieczenstwa.

Podczas korzystania z systemu poczty obowigzkowo stosuje sie narzedzia
antyspamowe.
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TGC Cavvers
Masz pytania dotyczace

zarzadzania ryzykiem?

Zapraszamy do kontaktu: contact@tgc.eu
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